
Памятка для родителей 
по предупреждению вовлечения несовершеннолетних в преступную 

деятельность с использованием информационно-коммуникационных 
технологий

В последнее время участились случаи хищения денежных средств 
с банковских счетов путем обмана несовершеннолетних абонентов мобильных 
операторов и пользователей сетей

Основные способы совершения мошенничеств в отношении детей:
Мошенники представляются 
сотовыми операторами или 
сотрудниками «Госуслуг»

Несовершеннолетним звонят неизвестные лица 
и представляются сотрудниками сотового оператора 
и сообщают о необходимости закрепления за ними 
телефонного номера, под предлогом наложения на 
денежные средства и драгоценные металлы родителей, 
убеждают детей прислать фотографию банковской карты 
родителей, либо других взрослых лиц (бабушки, дедушки 
и т.д.) и сообщить код, направленный на телефон, 
привязанный к карте, или убеждают взять телефон 
родителей и осуществить переводы на счета мошенников
Через соцсети или мобильный телефон злоумышленники 
связываются с детьми и говорят о том, что у родителей 
заблокирован сайт «Госуслги», для разблокировки 
необходимо взять мобильный телефон одного 
из родителей, уйти из дома, на телефонные звонки 
не отвечать, далее убеждают их через мобильное 
приложение банка осуществить переводы на счета 
мошенников с телефона родителей

Мошенники представляются 
сотрудниками
правоохранительных органов

Неустановленное лицо осуществляет звонок 
несовершеннолетнему, представляется сотрудником 
правоохранительных органов и под предлогом 
декларирования денежных средств, оказывая 
психологическое давление в виде угроз (привлечение 
родителей к уголовной ответственности, помещение 
несовершеннолетнего в детский дом), просит провести 
обыск в квартире, после чего все найденные денежные 
средства упаковать и передать неизвестным лицам

Еще один криминальный 
тренд - хищение средств 
у детей под предлогом 
получения различных 
внутриигровых предметов 
в сфере электронных игр

Дети, желая получить валюту, улучшенного персонажа 
или артефакта в онлай-игре, сами того не понимая, 
предоставляют мошенникам удаленный доступ 
к телефону одного из родителей, для этого мошенники 
уверяют детей прислать фотографию банковской карты 
и сообщить код из СМС, который пришел на телефон 
родителей или же просят логин и пароль от личного 
кабинета маркетплейса, например 02 (Ж , ААДЫЪепезз

Мошенники втяивают детей 
«сверхприбыльные проекты»

Злоумышленники устанавливают с подростком контакт 
и предлагают быстро заработать, делая букмекерские 
ставки на своих ресурсах. Системы визуально показывают 
якобы успешность такой деятельности ребенка. Для 
вывода «заработка» они просят оплатить комиссию. 
В итоге деньги вместе с данными карты оказываются 
в руках киберпреступников.
От мошенников могут поступать указания: съездить 
на определенный адрес с целью забрать денежные средсва, 
за что подросток получит денежное вознаграждение. 
В этом случае ребенок становится соучастником 
преступления.



Как обеспечить безопасность детей в сети Интернет
Для недопущения вовлечения несовершеннолетних в противоправную 

деятельность рекомендуется:
1. Проверять переписку в социальных сетях («Вконтакте», 

«Одноклассники», «ТшНег», «РасеЬоок» и т.п.) и мессенджерах (ШЪа^Арр, 
Те1е&гат, 81&па1, Ш1скг Ме), на предмет наличия противоправного контента, 
а также наличия второго аккаунта.

2. Проверять истории браузера.
3. Проверять установленные платежные системы и транзакции, 

которые осуществляются с их помощью,
4. Подключить функцию «Родительский контроль» на телефоне 

Вашего ребенка. Данная функция предназначена для того, чтобы оградить 
Вашего ребенка от противоправного контента, расположенного в открытом 
доступе в сети Интернет.

В целях предупреждения дистанционных мошенничеств и краж 
в отношении вас и ваших детей убедительно просим провести со своими детьми 
разъяснительные беседы о соблюдении простых рекомендаций, которые помогут 
вам сохранить денежные средства и ценности:

не сообщать посторонним лицам реквизиты банковских карт, код из СМС 
или ршЬ-уведомлений;

не разговаривать по телефону или через мессенджеры с незнакомыми 
людьми;

сохранять приватность: в социальных сетях и мессенджерах нельзя 
раскрывать личную информацию, например, домашний или школьный адрес, 
имена и номера телефонов родителей, а также отмечать места, где они часто 
бывают;

не встречаться с незнакомыми людьми из интернета без ведома родителей; 
не сообщать логины, пароли и другую конфиденциальную информацию; 
отключать возможность оплаты привязанной к аккаунту картой, если 

ребенок имеет доступ к смартфону или компьютеру родителей;
установить на устройство ребенка защитное решение -  оно не позволит 

перейти по фишинговой и скам-ссылке, в том числе по тем, что могут скрываться 
за О К-кодам и или распространяться в мессенджерах и соцтетях;

погрузитесь в онлайн-мир ребенка, проявите интерес к тому, что он делает, 
какие сайты посещает, какие видео смотрит;

установите ПИН-код на сим карту устройства, чтобы предотвратить 
ее использование на других устройствах.

Помните: Если ВЫ или ВАШИ близкие стали жертвами мошенников, 
или ВЫ подозреваете, что в отношении Вас планируются противоправные 
действия -  незамедлительно обратитесь в полицию! ЗВОНИТЕ «02», «102»

Вам обязательно помогут!


